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1.传统的Web容器观测方案



传统的Web容器可观测方案



传统的Web容器监控方案

基于日志

tomcat manager

LambdaProbe(psi-probe)

缺点
体系不完善
• 单点监控，无集群解决方案
• 没有历史数据

功能单一
• 无法多维分析
• 无法进行根因定位
• 无法创建报警



基于可观测技术的Web容器监控方案



基本概念

trace metrics

log profiling



基本原理

Trace 原理 Metrics 原理

业界的标准：Prometheus

指标模型：单指标，多维度

指标类型：
• Counter
• Gauge
• Histogram
• Summary

关键概念：
• 时间点
• 时间线
• promQL



Trace最佳实践

传统WEB服务器埋点关键点
• 保证用户的业务代码都能获取上下文

新型Web服务端技术埋点关键点
• 保证耗时统计准确

创建、关闭span

创建span 关闭span



Metrics最佳实践

关键指标
• 请求数
• 请求大小（分位数）
• 响应大小（分位数）
• 耗时（分位数）
• 活跃请求数
• 线程池指标

关键维度
• 接口名
• 上游接口名
• 状态码

难点
• 维度收敛

• 根据org.springframework.web.servlet.HandlerMapping
   #BEST_MATCHING_PATTERN_ATTRIBUTE收敛
• SCG 后收敛

• 精准指标
• 按照时间分桶

• 准确的分位数
• DDSketch 算法（算法介绍）

端侧预聚合指标
• 指标精确不受采样影响
• 上报数据量较少

date spanName duration select spanName, count(1) as count, sum(duration) as totalDuration
group by spanName

12:00:01 /helloword/1 32 count totalDuration spanName

12:00:08 /helloword/1 57

5 168 /helloword/1
12:00:08 /helloword/1 27

12:00:10 /helloword/1 31

12:00:14 /helloword/1 22

12:00:15 /helloword/1 32
3 111 /helloword/1

12:00:17 /helloword/2 57

12:00:19 /helloword/4 27
2 88 /helloword/2

12:00:21 /helloword/2 31

12:00:23 /helloword/1 22
1 27 /helloword/4

12:00:26 /helloword/5 32

12:00:28 /helloword/1 57 1 32 /helloword/5



Profiling 基本原理

Profiling常见技术：perf、 Async-profiler、 JFR

CPU火焰图：

内存火焰图：



Profiling最佳实践

Stack关联Trace上下文、Metrics维度、业务上下文
• traceId
• spanId
• 接口名
• userId

效果
• 可以看到不同接口的资源占用、驱动应用调优
• 可以看到某一次调用的资源占用，驱动异常调用识别
• 可以看到不同用户对我们系统的资源占用，驱动异常用户识别



Web容器可观测未来发展方向



Profiling最佳实践

性能：
• 可预期可管理的性能开销

功能
• 提供更符合用户预期的采样行为
• tomcat 10的支持
• GraalVM场景下Web服务器的埋点

智能
• 智能计算逻辑下沉
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